
GLOSSARIO DIREITO DIGITAL LINGUAGEM SIMPLES



Olá, eu sou a !LiSi

Com este Glossário Digital, ajudarei você a 
entender os principais termos que circulam na 
internet. Conhecer as expressões da era digital é 
importante para termos segurança e clareza na 
navegação pelo universo virtual.

INTRODUÇÃO

GLOSSÁRIO

No cenário atual, a digitalização transformou, profundamente, as 
relações sociais, econômicas e jurídicas.



Com o objetivo de auxiliar magistrados, servidores, operadores do 
direito e cidadãos a compreenderem melhor esse universo, o 
Tribunal de Justiça do Estado da Bahia apresenta o 

. Este material reúne 
definições acessíveis e atualizadas sobre os principais termos e 
conceitos relacionados à era digital, promovendo maior clareza e 
segurança no uso e na interpretação desses temas no ambiente 
jurídico.



Esperamos que este glossário seja uma ferramenta útil no 
enfrentamento dos desafios do Direito Digital e contribua para um 
Judiciário cada vez mais preparado para as demandas da sociedade 
contemporânea.   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ALGORITMO 
É um conjunto de instruções que um computador segue para completar 
uma tarefa. Nas redes sociais, algoritmos selecionam e ordenam o que 
você vê com base em critérios como a novidade das postagens ou o seu 
interesse prévio em conteúdos parecidos.



Anúncios ocultos (dark ads) 
São propagandas que só aparecem para pessoas específicas no Facebook, 
baseadas em interesses e outras informações, e não são vistas por todos.




API  

Sigla para ‘interface de programação de aplicativos’, é um jeito de trocar 
dados entre ferramentas ou aplicativos. Profissionais que investigam a 
propagação de informações falsas usam, muitas vezes, APIs de redes 
sociais, que variam em quantidade de dados disponíveis.





Assédio 
Qualquer forma de intimidação ou violência online.



ASTROTURFING 
É uma estratégia para criar uma falsa impressão de acordo popular sobre 
um tema. Usam-se táticas como campanhas de hashtags e bots para 
influenciar a opinião pública, parecendo genuíno, mas é tudo artificial.





Ataque borboleta (ou ataque de bandeira falsa)
É quando alguém se infiltra em grupos on-line para causar confusão ou 
desacreditar pessoas, espalhando informações falsas.



ATAQUES DDOS 
São ataques que sobrecarregam serviços on-line com muitos acessos ao 
mesmo tempo, impedindo que funcionem corretamente. Recentemente, 
foram usados contra o TSE para desestabilizar os sistemas durante as 
eleições.
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BAITING (OU ‘ISCA’) 
É quando se usa uma promessa de recompensa para enganar alguém a 
fazer algo, como clicar em um link que instala um vírus no dispositivo da 
pessoa.
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Canal de ajuda 
Serviço de apoio para quem está passando por situações de violência.



CÂMARA DE ECO 
É quando em um grupo on-line só se ouvem opiniões iguais, reforçando a 
crença de que todos pensam igual. Isso pode levar o grupo a ignorar 
outras opiniões diferentes.




Chans 
São fóruns anônimos na internet, nos quais ocorrem, muitas vezes, 
ocorrem discussões de ódio ou violência. Alguns estão na deep web.




CLICKBAIT (OU ‘CAÇA-CLIQUE’) 
São títulos exagerados na internet que tentam fazer você clicar e visitar 
uma página, muitas vezes para ganhar dinheiro com publicidade.



Criador de conteúdo
Pessoa ou empresa que faz e compartilha coisas digitais como vídeos e 
textos na internet, podendo falar sobre vários assuntos e aparecer em 
diferentes lugares on-line.
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BRANDJACKING (OU ‘SEQUESTRO DE MARCA’) 
Acontece quando alguém usa a identidade de uma marca na internet para 
postar coisas ruins e prejudicar a reputação da empresa.

[DES]


D
Danos
Prejuízos causados a alguém, termo comum em debates sobre política na 
internet.



DEEP WEB E DARK WEB
A deep web é a parte da internet que não aparece nos resultados de busca 
comuns e inclui informações privadas como e-mails e dados bancários. A 
dark web é um setor da deep web que só pode ser acessado com 
ferramentas especiais, como o TOR, e é conhecida por atividades ilegais, 
embora possa ser usada para proteger a privacidade em situações 
legítimas.
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DEEPFAKE
São vídeos ou áudios falsos muito realistas criados por computadores. 
Com essa tecnologia, é possível fazer parecer que alguém disse algo que 
nunca disse.



DESINFORMAÇÃO
Informações falsas espalhadas de propósito para prejudicar alguém. Quem 
faz isso tem, geralmente, interesses políticos ou financeiros e usa 
estratégias para confundir as pessoas e distorcer a verdade.



Desmonetização 
Acontece quando um criador de conteúdo on-line perde a chance de 
ganhar dinheiro com seus vídeos ou posts por não seguir as regras da 
plataforma.




DESORDEM INFORMACIONAL
É o excesso de informações falsas ou enganosas na internet, 
especialmente nas redes sociais, de modo a confundir as pessoas sobre o 
que é verdadeiro ou falso.



DISPARO DE MENSAGENS EM MASSA 
São mensagens automáticas enviadas para muitas pessoas ao mesmo 
tempo, sem que elas tenham pedido. Isso é feito por serviços de 
mensagens e o conteúdo vai direto para o celular dos destinatários.





DOG WHISTLE (OU ‘APITO PARA CACHORRO) 
É o uso de códigos secretos em conversas on-line, especialmente por 
grupos radicais, para esconder mensagens ofensivas.



Doxxing 
Revelar dados pessoais de alguém na internet sem autorização, como 
endereço e telefone, o que pode levar a ameaças ou até ataques.
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F
FAKE NEWS
São notícias falsas espalhadas na internet. O termo ficou famoso 
mundialmente em 2016, durante a eleição presidencial dos EUA. As fake 
news são usadas principalmente na política, mas também em outros temas, 
como vacinas e saúde pública.



FAZENDA DE CLIQUES
São serviços que vendem curtidas e visualizações para redes sociais ou 
sites. Antes, pessoas faziam isso manualmente, mas agora é feito mais por 
programas de computador ou dispositivos automáticos.



FILTRO BOLHA
É quando as redes sociais mostram só o tipo de conteúdo que você já 
gosta ou concorda, criando um ciclo no qual você vê menos coisas novas 
ou diferentes.





FIREHOSING 
Uma tática de propaganda, especialmente na política digital, que espalha 
muitas mensagens sobre um assunto de forma rápida e constante, muitas 
vezes com apoio de grupos organizados.
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Gaming the system (Jogar com as regras) 
Usar brechas nas regras de plataformas digitais ou algoritmos para 
conseguir algo que não era o objetivo dessas regras.



Google bombing 
É quando se usam técnicas de SEO para fazer com que uma busca no 
Google mostre resultados que não têm relação com o termo procurado.



Gore 
Imagens ou vídeos de violência muito explícita.
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IA GENERATIVA
São programas de computador que aprendem a criar conteúdos como 
textos, imagens, vídeos ou áudios que parecem ter sido feitos por pessoas. 
Essa tecnologia é usada para criar deepfakes.



IMPERSONATION (REPRESENTAÇÃO/PERSONIFICAÇÃO)
Fingir ser outra pessoa on-line, muitas vezes para prejudicar a reputação 
dela ou intimidar.



IMPULSIONAMENTO DE POSTS 
Serviço das redes sociais que faz uma publicação chegar a mais pessoas, 
podendo escolher quem vai ver baseado em idade, localização e outros 
filtros.
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Limitação de alcance 
Reduzir quantas pessoas veem um post on-line se ele for problemático, 
mas sem apagá-lo.

[ID]


M
MEME 
Na internet, memes são imagens, vídeos ou frases que se espalham 
rapidamente e muitas vezes são engraçados. Eles podem influenciar a 
opinião das pessoas e, às vezes, são usados para espalhar informações 
falsas ou estereótipos. Em alguns casos, são parte de guerras de 
informação para confundir ou atacar alguém publicamente.
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Mídia programática
Compra e venda automática de espaço para anúncios na internet, usando 
algoritmos para mostrar propagandas para o público certo no momento 
certo.



MILÍCIAS DIGITAIS 
São grupos que usam a internet para atacar e difamar pessoas, muitas 
vezes cometendo crimes como difamação. Eles espalham notícias falsas e 
intimidam outros usuários on-line.





MODERAÇÃO DE CONTEÚDO 
É o processo de estabelecer e aplicar regras em sites e redes sociais para 
manter a ordem e evitar conteúdos impróprios ou perigosos.



MODERAÇÃO DE CONTEÚDO 
É o processo de estabelecer e aplicar regras em sites e redes sociais para 
manter a ordem e evitar conteúdos impróprios ou perigosos.



Monetização
Ganhar dinheiro com o que você cria e posta on-line, seja através de 
visualizações, seja de parcerias com marcas.
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Otimização para buscadores (SEO) 
Conjunto de técnicas para fazer um site aparecer melhor nos resultados 
de busca na internet, aumentando as visitas sem pagar por anúncios.



Otimização para redes sociais (SMO)
É usar estratégias de marketing para melhorar como uma marca aparece 
nas redes sociais. Isso inclui fazer conteúdo que engaja as pessoas, usar 
anúncios pagos, escolher as hashtags certas e interagir com o público, 
além de verificar os resultados para saber o que está funcionando.
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PHARMING
É um golpe on-line por meio do qual você é levado a um site falso, 
pensando que é um site verdadeiro. Com isso, qualquer informação que 
você coloque lá pode ser roubada.





PHISHING
É outro tipo de fraude na internet que engana você para conseguir seus 
dados pessoais, fingindo ser uma fonte confiável.
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RASPAGEM DE DADOS
É quando se coletam dados de um site sem permissão. Pesquisadores e 
jornalistas fazem isso para acompanhar informações erradas ou falsas na 
internet, mesmo que isso vá contra as regras do site.



Remoção de conteúdo
Quando um post ou conteúdo é tirado do ar por quebrar regras ou por 
ordem judicial.



revenge porn (OU PORNOGRAFIA DE VINGANÇA)  
Ato de expor publicamente, na Internet, fotos ou vídeos íntimos de 
terceiros, sem o consentimento destes, mesmo que tenham se deixado 
filmar ou fotografar no âmbito privado.
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SEQUESTRO DE CONTA
Quando alguém engana você para conseguir seu código de acesso e 
controlar sua conta, pedindo dinheiro aos seus contatos.
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SHADOWBAN
Quando uma rede social reduz, secretamente, o alcance das suas 
postagens, sem avisar.





SOCKPUPPET
Contas falsas na internet usadas para esconder a verdadeira identidade de 
quem as controla, muitas vezes para fazer coisas erradas ou ilegais.





SPAM
Mensagens indesejadas enviadas em massa para muitas pessoas.




Stalking
Seguir ou monitorar alguém repetidamente de forma indesejada.



Suspensão de perfil ou conta 
Bloquear alguém de usar sua conta on-line, temporária ou 
permanentemente, por não seguir as regras do site ou do serviço.
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TEORIA DA CONSPIRAÇÃO
Ideias que sugerem que um grupo secreto está por trás de grandes 
eventos, muitas vezes sem provas.



TRADING UP THE CHAIN 
Espalhar informações não muito confiáveis até que pessoas influentes 
falem sobre elas, dando a impressão de que são verdadeiras.



Troll
Pessoa que provoca e perturba os outros on-line, muitas vezes quebrando 
as regras  de boa conduta em discussões públicas.



Trolling 
É quando alguém on-line ataca e perturba pessoas ou grupos, tentando 
causar problemas e desestabilizar discussões.
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VIÉS COMPUTACIONAL/ALGORÍTMICO
É quando um sistema faz escolhas injustas, porque foi treinado com dados 
preconceituosos. Por exemplo, alguns sistemas de reconhecimento facial 
não identificam bem pessoas de pele escura.
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ZERO RATING
É quando você pode usar certos serviços digitais sem gastar seu pacote 
de dados, ou seja, mesmo sem créditos, você ainda pode acessá-los.
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Sabemos que o mundo digital evolui rapidamente. À 
vista disso, este Glossário de Direito Digital representa 
nosso compromisso contínuo em acompanhar as 
transformações tecnológicas e garantir que a Justiça 
esteja sempre um passo à frente.



Ao promover o acesso à informação de forma clara e 
objetiva, reafirmamos o compromisso do Judiciário 
baiano com a modernização, a transparência e a 
garantia de direitos no ambiente digital. Desejamos 
que este material sirva como um recurso essencial para 
a construção de uma Justiça mais acessível, inclusiva e 
capacitada para os desafios do futuro.   

Você pode ver esta cartilha de outras maneiras, usando 
o QR Code ou acessando pelo link.

Quer saber mais?

https://www.tjba.jus.br/linguagemsimples

Como acessar a versão digital 
dessa Cartilha?

Pelo QR Code:
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