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Ol3, eusou a LiSi!

< Com este Glossdrio Digital, ajudarei vocé a
entender os principais termos que circulam na
internet. Conhecer as expressdes da era digital é
importante para termos seguranca e clareza na
navegacao pelo universo virtual.
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INTRODUCAO
GLOSSARIO

No cenario atual, a digitalizacao transformou, profundamente, as
relacdes sociais, econémicas e juridicas.

Com o objetivo de auxiliar magistrados, servidores, operadores do
direito e cidadaos a compreenderem melhor esse universo, o
Tribunal de Justica do Estado da Bahia apresenta o Glossario de
Direito Digital em Linguagem Simples. Este material relne
definicbes acessiveis e atualizadas sobre os principais termos e
conceitos relacionados a era digital, promovendo maior clareza e
seguranca No Uso e na interpretacao desses temas no ambiente
juridico.

Esperamos que este glossario seja uma ferramenta Util no
enfrentamento dos desafios do Direito Digital e contribua para um
Judiciario cada vez mais preparado para as demandas da sociedade
contemporanea.
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ALGORITMO [peq;

E um conjunto de instrucdes que um computador segue para completar
uma tarefa. Nas redes sociais, algoritmos selecionam e ordenam o que
vocé vé com base em critérios como a novidade das postagens ou o seu
interesse prévio em conteudos parecidos.
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ANUNCIOS OCULTOS (DARK ADS)
Sdo propagandas que sO aparecem para pessoas especificas no Facebook,
baseadas em interesses e outras informagdes, e ndo sdo vistas por todos.

API [pes)

Sigla para ‘interface de programacao de aplicativos’, € um jeito de trocar
dados entre ferramentas ou aplicativos. Profissionais que investigam a
propagacao de informagdes falsas usam, muitas vezes, APls de redes
sociais, que variam em quantidade de dados disponiveis.

ASSEDIO
Qualquer forma de intimidagcao ou violéncia online.

ASTROTURFING [

E uma estratégia para criar uma falsa impressdo de acordo popular sobre
um tema. Usam-se taticas como campanhas de hashtags e bots para
influenciar a opinido publica, parecendo genuino, mas € tudo artificial.

ATAQUE BORBOLETA (OU ATAQUE DE BANDEIRA FALSA) (50vr
E quando alguém se infiltra em grupos on-line para causar confusao ou
desacreditar pessoas, espalhando informagdes falsas.

ATAQUES DDOS (s

Sao ataques que sobrecarregam servigos on-line com muitos acessos ao
mesmo tempo, impedindo que funcionem corretamente. Recentemente,
foram usados contra o TSE para desestabilizar os sistemas durante as
eleigdes.
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BAITING (OU ‘ISCA’) [pes;

E quando se usa uma promessa de recompensa para enganar alguém a
fazer algo, como clicar em um link que instala um virus no dispositivo da
pessoa.

[DES] TERMOS GERAIS SOBRE DESINFORMAGAO / [PD] TERMOS SOBRE PUBLICIDADE DIGITAL / [DOVP] TERMOS SOBRE DISCURSO DE ODIO E VIOLENCIA POLITICA [ID] INTERVENGOES DIGITAIS




TRIBUNAL DE JUSTICA
1 DO ESTADO DA BAHIA

BRANDJACKING (OU ‘'SEQUESTRO DE MARCA) 55
Acontece quando alguém usa a identidade de uma marca na internet para
postar coisas ruins e prejudicar a reputagcdo da empresa.
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CANAL DE AJUDA [,ovp
Servico de apoio para quem esta passando por situacdes de violéncia.
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CAMARA DE ECO [pe;

E quando em um grupo on-line sé se ouvem opinides iguais, reforcando a
crenga de que todos pensam igual. Isso pode levar o grupo a ignorar
outras opinides diferentes.

CHANS (o006
Sdo foéruns andnimos na internet, nos quais ocorrem, muitas vezes,
ocorrem discussdes de odio ou violéncia. Alguns estao na deep web.

CLICKBAIT (OU ‘CACA-CLIQUE’) [peq;
Sédo titulos exagerados na internet que tentam fazer vocé clicar e visitar
uma pagina, muitas vezes para ganhar dinheiro com publicidade.

CRIADOR DE CONTEUDO

Pessoa ou empresa que faz e compartilha coisas digitais como videos e
textos na internet, podendo falar sobre varios assuntos e aparecer em
diferentes lugares on-line.
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DANOS j;0vp;
Prejuizos causados a alguém, termo comum em debates sobre politica na
internet.

DEEP WEB E DARK WEB [¢s;

A deep web é a parte da internet que ndo aparece nos resultados de busca
comuns e inclui informagdes privadas como e-mails e dados bancarios. A
dark web é um setor da deep web que sO pode ser acessado com
ferramentas especiais, como o TOR, e € conhecida por atividades ilegais,
embora possa ser usada para proteger a privacidade em situagdes
legitimas.
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DEEPFAKE e,

S3o0 videos ou audios falsos muito realistas criados por computadores.
Com essa tecnologia, € possivel fazer parecer que alguém disse algo que
nunca disse.

DESINFORMAGCAO p5:;

Informacgdes falsas espalhadas de propdsito para prejudicar alguém. Quem
faz isso tem, geralmente, interesses politicos ou financeiros e usa
estratégias para confundir as pessoas e distorcer a verdade.

DESMONETIZAGAO

Acontece quando um criador de conteudo on-line perde a chance de
ganhar dinheiro com seus videos ou posts por ndo seguir as regras da
plataforma.

DESORDEM INFORMACIONAL [pcs;

E o excesso de informacdes falsas ou enganosas na internet,
especialmente nas redes sociais, de modo a confundir as pessoas sobre 0
gue é verdadeiro ou falso.

DISPARO DE MENSAGENS EM MASSA [;:5

Sdo mensagens automaticas enviadas para muitas pessoas ao mesmo
tempo, sem que elas tenham pedido. Isso é feito por servicos de
mensagens e o conteudo vai direto para o celular dos destinatarios.

DOG WHISTLE (OU ‘APITO PARA CACHORRO) [pes;
E o uso de codigos secretos em conversas on-line, especialmente por
grupos radicais, para esconder mensagens ofensivas.

DOXXING 50y
Revelar dados pessoais de alguém na internet sem autorizagdo, como
endereco e telefone, o que pode levar a ameacgas ou até ataques.
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FAKE NEWS 5cs;

Sdo noticias falsas espalhadas na internet. O termo ficou famoso
mundialmente em 2016, durante a eleigdo presidencial dos EUA. As fake
news sao usadas principalmente na politica, mas também em outros temas,
como vacinas e saude publica.

FAZENDA DE CLIQUES e,

Sao servigos que vendem curtidas e visualizagbes para redes sociais ou
sites. Antes, pessoas faziam isso manualmente, mas agora é feito mais por
programas de computador ou dispositivos automaticos.

FILTRO BOLHA (o5,

E quando as redes sociais mostram sé o tipo de contelido que vocé ja
gosta ou concorda, criando um ciclo no qual vocé vé menos coisas novas
ou diferentes.

FIREHOSING (¢,

Uma tatica de propaganda, especialmente na politica digital, que espalha
muitas mensagens sobre um assunto de forma rapida e constante, muitas
vezes com apoio de grupos organizados.
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GAMING THE SYSTEM (JOGAR COM AS REGRAS) (0ve;
Usar brechas nas regras de plataformas digitais ou algoritmos para
conseguir algo que nao era o objetivo dessas regras.

GOOGLE BOMBING 5y,
E quando se usam técnicas de SEO para fazer com que uma busca no
Google mostre resultados que nao tém relagdo com o termo procurado.

GORE p0ve
Imagens ou videos de violéncia muito explicita.
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IA GENERATIVA [peq;

S&do programas de computador que aprendem a criar conteudos como
textos, imagens, videos ou audios que parecem ter sido feitos por pessoas.
Essa tecnologia é usada para criar deepfakes.

IMPERSONATION (REPRESENTAGCAO/PERSONIFICAGAO) 10y
Fingir ser outra pessoa on-line, muitas vezes para prejudicar a reputagao
dela ou intimidar.

IMPULSIONAMENTO DE POSTS pp;

Servigo das redes sociais que faz uma publicagcdo chegar a mais pessoas,
podendo escolher quem vai ver baseado em idade, localizagdo e outros
filtros.
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LIMITAGAO DE ALCANCE
Reduzir quantas pessoas veem um post on-line se ele for problematico,
mas sem apaga-lo.
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MEME p¢s;

Na internet, memes sdo imagens, videos ou frases que se espalham
rapidamente e muitas vezes sdo engragados. Eles podem influenciar a
opinido das pessoas e, as vezes, sdo usados para espalhar informacdes
falsas ou esteredtipos. Em alguns casos, sdo parte de guerras de
informagao para confundir ou atacar alguém publicamente.
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MIDIA PROGRAMATICA (.

Compra e venda automatica de espago para anuncios na internet, usando
algoritmos para mostrar propagandas para o publico certo no momento
certo.

MILICIAS DIGITAIS [pes;

Sdo grupos que usam a internet para atacar e difamar pessoas, muitas
vezes cometendo crimes como difamacao. Eles espalham noticias falsas e
intimidam outros usuarios on-line.

MODERAQI\O DE CONTEUDO [pcs;
E o processo de estabelecer e aplicar regras em sites e redes sociais para
manter a ordem e evitar conteudos improprios ou perigosos.

MODERAQIT\O DE CONTEUDO ¢,
E o processo de estabelecer e aplicar regras em sites e redes sociais para
manter a ordem e evitar conteudos improprios ou perigosos.

MONETIZACAO 5y,
Ganhar dinheiro com o que vocé cria e posta on-line, seja através de
visualizagdes, seja de parcerias com marcas.

OTIMIZACAO PARA BUSCADORES (SEO) (pp;
Conjunto de técnicas para fazer um site aparecer melhor nos resultados
de busca na internet, aumentando as visitas sem pagar por anuncios.

OTIMIZACAO PARA REDES SOCIAIS (SMO) pp;

E usar estratégias de marketing para melhorar como uma marca aparece
nas redes sociais. Isso inclui fazer conteudo que engaja as pessoas, usar
anuncios pagos, escolher as hashtags certas e interagir com o publico,
além de verificar os resultados para saber o que esta funcionando.
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PHARMING ;cs;

E um golpe on-line por meio do qual vocé é levado a um site falso,
pensando que € um site verdadeiro. Com isso, qualquer informacdo que
vocé coloque la pode ser roubada.

PHISHING o
E outro tipo de fraude na internet que engana vocé para conseguir seus
dados pessoais, fingindo ser uma fonte confiavel.
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RASPAGEM DE DADOS [ycs;

E quando se coletam dados de um site sem permissdo. Pesquisadores e
jornalistas fazem isso para acompanhar informag¢des erradas ou falsas na
internet, mesmo que isso va contra as regras do site.

REMOGAO DE CONTEUDO
Quando um post ou conteudo € tirado do ar por quebrar regras ou por
ordem judicial.

REVENGE PORN (OU PORNOGRAFIA DE VINGANCA) 1ove:

Ato de expor publicamente, na Internet, fotos ou videos intimos de
terceiros, sem o consentimento destes, mesmo que tenham se deixado
filmar ou fotografar no ambito privado.
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SEQUESTRO DE CONTA [pes;
Quando alguém engana vocé para conseguir seu codigo de acesso e
controlar sua conta, pedindo dinheiro aos seus contatos.
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SHADOWBAN [pe5;
Quando uma rede social reduz, secretamente, o alcance das suas
postagens, sem avisar.

SOCKPUPPET [peg;
Contas falsas na internet usadas para esconder a verdadeira identidade de
qgquem as controla, muitas vezes para fazer coisas erradas ou ilegais.

SPAM (e
Mensagens indesejadas enviadas em massa para muitas pessoas.

STALKING [,0yp
Seguir ou monitorar alguém repetidamente de forma indesejada.

SUSPENSAO DE PERFIL OU CONTA [,
Bloquear alguém de wusar sua conta on-line, temporaria ou
permanentemente, por ndo seguir as regras do site ou do servigo.
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TEORIA DA CONSPIRAGAO [:s;
ldeias que sugerem que um grupo secreto estad por trds de grandes
eventos, muitas vezes sem provas.

TRADING UP THE CHAIN [,
Espalhar informag6es ndao muito confiaveis até que pessoas influentes
falem sobre elas, dando a impressao de que sao verdadeiras.

TROLL pove;
Pessoa que provoca e perturba os outros on-line, muitas vezes quebrando
as regras de boa conduta em discussdes publicas.

TROLLING p0yp;
E quando alguém on-line ataca e perturba pessoas ou grupos, tentando
causar problemas e desestabilizar discussdes.
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quando um S|stema faz escolhas injustas, porque foi treinado com dados
preconce|tuosos. Por exemplo, alguns sistemas de reconhecimento facial
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quando voce pode usar certos servigos digitais sem gastar seu pacote
de dados, ou seja, mesmo sem créditos, vocé ainda pode acessa-los.
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Sabemos que o mundo digital evolui rapidamente. A
vista disso, este Glossario de Direito Digital representa
NOSSO compromisso continuo em acompanhar as
transformacgdes tecnoldgicas e garantir que a Justica
esteja sempre um passo a frente.

Ao promover o acesso a informacao de forma clara e
objetiva, reafirmamos o compromisso do Judiciario
baiano com a modernizagao, a transparéncia e a
garantia de direitos no ambiente digital. Desejamos
gue este material sirva como um recurso essencial para
a construcao de uma Justica mais acessivel, inclusiva e
capacitada para os desafios do futuro.

Quer saber mais?

Vocé pode ver esta cartilha de outras maneiras, usando
o0 QR Code ou acessando pelo link.

Como acessar a versao digital
dessa Cartilha?

‘;g Pelo QR Code:

(0 https://www.tjba.jus.br/linguagemsimples@,
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